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요 약

Stable Diffusion, DALL·E와 같은 텍스트 기반 이미지 생성 모델의 발전은 창의적인 시각 콘텐츠 제작의 새로운 가능성을 열었지

만, 동시에 예술가의 고유한 화풍이 무단으로 모방되어 저작권 침해로 이어질 수 있다는 우려를 불러일으키고 있다. 이에 따라, 원작

자의 독창적인 시각적 스타일이 생성 모델에 무분별하게 학습되는 것을 막기 위한 기술적 대응책인 ‘스타일 모방 방지 기법’의 필요성

이 대두되고 있다. 본 논문은 먼저 스타일 모방 기법인 DreamBooth, Textual Inversion, Custom Diffusion, StyleDrop을 기술적 관점

에서 정리하고, 이에 대응하는 Glaze, Mist, Anti-DreamBooth 등 최신 스타일 모방 방어 기법들의 구조와 작동 원리를 심층적으로 비

교·분석한다. 또한 현존하는 스타일 모방 방어 기법들의 한계, 예를 들어 시각적 품질 저하와 모델 구조에 대한 종속성 등의 문제점을

명확히 지적하고, 비가시적 교란 요소 삽입 및 워터마크 기반 보호 방식 등 향후 기술적 발전의 방향성을 제시한다. 이러한 분석을 바

탕으로, 본 논문은 생성형 AI 시대에 창작자의 권리를 보호하기 위한 기술적 프레임워크 구축의 필요성과 가능성을 조망한다.

Abstract

The advancement of text-to-image generative models such as Stable Diffusion and DALL·E has opened new possibilities for 
creative visual content production. However, these developments have simultaneously raised concerns about copyright infringement, 
as artists’ unique styles can be imitated without consent. In response, there is a growing need for technical countermeasures—
referred to as style mimicry protection methods—to prevent generative models from indiscriminately learning and reproducing 
original visual styles. This study first provides a technical overview of representative style mimicry methods including DreamBooth, 
Textual Inversion, Custom Diffusion, and StyleDrop. It then presents an in-depth comparative analysis of the structure and 
operational principles of recent defense techniques such as Glaze, Mist, and Anti-DreamBooth. Furthermore, the study identifies 
key limitations of current protection methods, such as degradation of visual quality and dependency on specific model architectures. 
It concludes by suggesting future research directions, including the application of imperceptible perturbations and watermark-based 
protection schemes. Ultimately, this paper highlights the necessity and potential of establishing a robust technical framework for 
protecting creators’ rights in the era of generative AI. 
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Ⅰ. 서 론

최근 몇 년간 텍스트를 조건으로 하는 이미지 생성

(text-to-image generation) 모델의 발전은 디지털 콘텐츠 생

태계에 급격한 변화를 가져왔다[24,25,26]. 특히 Stable dif-
fusion[1], DALL·E[2]와 같은 모델은 단 몇 줄의 텍스트 프롬

프트만으로도 사실적이거나 예술적인 이미지를 생성할 수

있는 능력을 갖추었다. 이는 예술, 디자인, 게임 등 다양한

분야에서 창작 도구로 활용되고 있다. 
그러나 이러한 비약적인 기술의 발전은 저작권 침해 우

려를 불러일으켰다[27,28]. 대부분의 대규모 생성 모델은 공

개 웹사이트에서 수집한 이미지들을 바탕으로 학습된다. 
이 과정에서 특정 작가의 화풍 (style)이 함께 학습되기도

한다. 그 결과, 그림 1의 오른쪽과 같이 사용자들이 입력한

‘a drawing of [작가 이름] style’과 같은 프롬프트만으로도

생성 모델은 해당 작가의 고유한 화풍을 매우 높은 유사도

로 재현할 수 있다. 하지만 이는 창작자의 의사와 무관하

게 그 정체성과 표현 양식이 무단으로 복제되는 결과를

초래할 수 있으며, 나아가 저작권 침해의 소지가 있다. 예
컨대, ChatGPT[3]에 ‘지브리 스타일의 이미지 생성해줘’라
는 프롬프트를 입력할 경우, 실제 지브리 스튜디오에서 만

든 이미지가 아님에도 불구하고, 마치 지브리 스튜디오에

서 제작한 것과 같은 이미지를 생성한다. Diffusion 기반

생성 모델[1]은 지브리 스튜디오가 제작한 이미지에서 추

출한 색감, 구도, 인물 형태, 배경 연출 등을 학습하고, 이
를 바탕으로 지브리 스튜디오의 스타일처럼 보이는 완전

히 새로운 이미지를 창출할 수 있다. 이는 법적으로 저작

권의 핵심 보호 대상인 ‘인간의 사상 또는 감정을 표현한

창작물’ 자체가 무단 학습되어 재생산되는 것으로 해석될

수 있으며, 궁극적으로는 원작자의 경제적 이익 침해 문제

로 이어질 수 있다.
생성형 AI로 인한 저작권 침해는 다양한 사례가 있다. 첫

째로 작가 및 예술가의 저작권 침해 소송 사례가 있다. 여러

명의 시각 예술가들이 이미지 생성 AI (Stable Diffusion[1], 
Midjourney[29], DeviantArt[30] 등)를 상대로 저작권 침해 소

송을 제기하였다. 이는 자신의 작품이 무단으로 AI 모델 학

습에 사용되었고, 생성된 이미지가 원작과 유사하거나 스

타일을 모방했다고 주장한다. 법원이 원고의 일부 주장을

받아들여, AI가 생성한 이미지가 원작과 실질적으로 유사

할 경우 저작권 침해가 성립할 수 있음을 인정하였다[31]. 그
리고 세계적인 이미지 에이전시인 Getty Images는 Stability 
AI가 수백만 장의 자사 이미지를 무단으로 학습 데이터로

사용했다며 대규모 저작권 소송을 제기하였다. 이 사건은

AI 모델 학습에 사용된 데이터의 출처와허가 여부가 중요

한 쟁점임을 보여준다[32].
둘째로 언론 및 콘텐츠 기업의 집단 소송 사례가 있다. 
뉴욕타임즈는 OpenAI가 자사 기사를 무단으로 학습 데이

터로 활용했다고 주장하며 소송을 제기하였다. 이 사건은

AI가 생성한 텍스트가 원본 기사와 유사하거나 일부를 그

대로 재현하는 등, 실제 저작권 침해피해가 발생할 수 있음

을 보여준다[33]. 유사하게 인도 최대 뉴스통신사 ANI 역시

OpenAI가 자사 뉴스를 무단으로 학습에 사용했다고 주장

하며 소송을 제기했다. 이 사례는 비영어권 미디어도 AI 저
작권 침해 문제에 적극 대응하고 있음을 보여준다.
셋째로 브랜드 및 캐릭터 스타일 침해 사례가 있다. 

Microsoft의 Bing AI 이미지 생성기가 ‘픽사 스타일’ 이미

지를 생성하면서, 실제 디즈니-픽사 로고와 유사한 디자인

이포함된 결과물이 생성되어 논란이 되었다. 이는 AI가 특

정 브랜드나 캐릭터의 고유 스타일을 모방하여 상표권 및

저작권 침해 위험을 높인 대표적 사례이다[34].
넷째로 작가 스타일 모방 및 2차 저작물 문제가 있다. AI

가 특정 작가의 이름을 프롬프트에 입력하면, 해당 작가의

고유한 화풍이나 스타일을 모방한 작품을 생성할 수 있다. 
실제로 여러 아티스트 들이 자신의 이름이 프롬프트로 사

용되어 모방 작품이 대량 생성되는 현상에 대해 항의하고

있다. 이러한피해는 작가의 경제적, 명예적손실로 이어질

수 있다[35].
마지막으로 AI 모델의훈련데이터 추출 공격 및 저작권
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노출 사례가 있다. 연구자들은 AI 모델에 특정 프롬프트를

입력해 훈련 데이터에 포함된 저작권 이미지를 거의 그대

로 복원해내는 사례를 다수 확인하였다. 이는 단순한 스타

일 모방을넘어, 원본 데이터의직접적인 유출과 저작권 침

해로 이어질 수 있음을 보여준다[36].
이러한 text-to-image 생성 모델에 의해 발생할 수 있는

예술가 고유 화풍의 무단 모방 및 저작권 침해 문제에 대응

하기 위해, 해당 스타일의 학습 및 재현을 방해하는 기술적

방어 기법 (style mimicry protection)의 도입이 활발히 논의

되고 있다. 본 논문에서는 스타일 모방 가능성이 확인된 주

요 생성 모델들을 분석하고, 예술가의 시각적 저작물을 보

호하기 위한 효과적인 기술적 방어 메커니즘의 원리와 구

현 방식을 고찰한다.

Ⅱ. 배경 지식

1. Text-to-image generative diffusion models
 
Latent Diffusion Model (LDM)[1]은 대표적인 text-to-im-

age 생성 모델로, 이는 고차원의 이미지픽셀공간 대신더

낮은 차원의잠재 공간 (latent space)에서 확산 과정을 수행

함으로써 semantic한 정보 생성을 가능하게 한다.
LDM[1]은 크게 두 가지 주요 구성 요소로 이루어진다. 

먼저, autoencoder는 입력 이미지를 latent space로 인코딩

한 후 다시 원본 이미지로 디코딩하는 구조를 통해 latent 
representation을 학습한다. 다음으로, denoiser는 확산 과정

중노이즈가 점진적으로 추가된 latent representation으로부

터 원래의 latent variable을 복원하는역할을 한다. 이 deno-
iser는 텍스트 프롬프트를 조건으로 활용하여 학습되며, 이
를 통해 그림 1의 오른쪽과 같이 다양한 문장에 대응하는

이미지 생성이 가능해진다.
특히, 이러한 조건부 학습은 사전 학습된 text-image 멀티

모달 모델인 Contrastive Language Image Pretraining 
(CLIP) 모델[4]과의 결합을 통해 더욱 강화된다. CLIP[4]은

텍스트와 이미지 간의 semantic alignment를 학습한 모델

로, 텍스트 프롬프트를 벡터로 인코딩한 뒤, 이를 이미지

생성 과정에서 조건으로 제공한다.
그림 1은 직접 생성한 이미지이며 좌측에서 확인할 수

있듯, 텍스트 인코더 는 입력 텍스트를 임베딩하여

U-Net[5] 내부의 cross-attention 메커니즘에 조건 정보로 사

용한다. 이때, style을 표현한 텍스트가 입력될때이는 이미

지의 스타일 구성에 직접적인 영향을 미칠 수 있다. 그림

1의 우측에서는 입력 프롬프트에 따른 스타일 변화 예시를

보여준다. 이러한설계덕분에 LDM[1] 기반 모델은 자연어

기반의 정밀하고 의미 있는 이미지 생성을 가능하게 한다.

2. 스타일 모방 기법 (Style mimicry methods)

스타일 모방 기법은 생성 모델을 활용해 특정 예술 스타

일과 일치하는 이미지를 생성하는 기법[6,7,8,9]으로, 최신 기

법들은 특정 예술 스타일을 나타내는 소수의 참조 이미지

(reference images)만으로도 스타일을 효과적으로 학습하

고, 이를 다양한 대상 및 조건에 적용할 수 있도록발전하고

그림 1. Latent Diffusion Model (LDM)[1]의 구조와 입력 프롬프트에 따른 결과 영상의 스타일 변화 예시

Fig. 1. Architecture of the LDM[1] and generated images conditioned on different prompts



한주아 외 3인: 생성형 AI 모델의 저작권 침해 방지 기법 연구 동향 : 스타일 모방 기법과 방지 기법을 중심으로 549
 (Jua Han et al.: Research Trends in Copyright Infringement Prevention Techniques for Generative AI Models: Focusing on Style Imitation and 

Prevention Methods)

있다. 이러한 스타일 모방 기법으로는 대표적으로 Dream- 
Booth[6], Textual Inversion[7], Custom Diffusion[8], 그리고

StyleDrop[9]이 있다. 
먼저, DreamBooth[6]는 소량의 이미지-텍스트 쌍을 이용

해 사전 학습된 모델을 미세 조정 (fine-tuning)함으로써, 특
정 주제 (subject)나 화풍 (style)을 반영하는 개인화된 이미

지 생성을 가능하게 하는 기법이다. Textual Inversion[7]은

하나의 개념 또는 스타일을 단일 토큰 벡터로 임베딩하

고, 이를 텍스트 프롬프트에 삽입하여 해당 스타일에 맞

는 이미지를 생성할 수 있도록 한다. Custom Diffusion[8]

은 다중 개념을 동시에 학습 가능한 구조를 제공하는 동시

에, 스타일 간의 독립적인 제어를 지원한다. 마지막으로, 
StyleDrop[9]은 프롬프트에 포함된 스타일 키워드를 기반으

로 이미지의 시각적 속성을 조절할 수 있도록 설계되어 있

다. 그러나 이러한 스타일 모방 기술의 발전에 대해, 일부

예술가들은 이러한 스타일 모방 기술이 무단으로 자신의

작품을 복제하거나, 여러 방면으로 악용될 수 있다는 점에

대한 우려를 표하고 있다 (Heikkila, 2022)[10].

3. 스타일 모방 방지 기술 (Style mimicry protection 
methods)

앞서설명한 바와 같이, 스타일 모방 기술의 발전에 대한

예술가들의 우려를 해소하기 위한 방안으로써이미지에 미

세한 교란 (perturbation)을 삽입하여 스타일이 모방되는 것

을 방해하는 스타일 모방 방지 기술들이 제안되고 있다. 이
러한 기법들은 예술가가 작품을 공개하기 전에 본인의 작

품에 적용할 수 있어, 사후 대응이 어려운 저작권 침해 문제

에 선제적으로 대응할 수 있도록 한다.
대표적인 스타일 모방 방지 기술로는 Glaze[11], Mist[12], 

그리고 Anti-DreamBooth[13]가 있다. Glaze[11]와 Mist[12]는

LDM의 인코더를 주요 공격 표적으로삼는 기술로, 이미지

의 latent representation에 교란을 가함으로써 latent varia-
ble을 디코딩했을때모방하고자 하는 스타일이 아닌방향

으로 재구성되도록 유도한다. 
반면, Anti-DreamBooth[13]는 LDM의 denoiser를 주요 공

격 표적으로삼는 기술이다. 이 기법은 latent space 내에서

perturbation을 추가해 denoiser가 해당 이미지를 조건부로

재구성하는 과정을 교란시킨다. 구체적으로는, 교란된 이

미지가 주어진 텍스트 조건에 대해 정확한 latent repre-
sentation을 복원하지못하도록 유도함으로써, 스타일이 학

습되지 않도록 유도한다.

Ⅲ. 스타일 모방 기법의 구체화 및 이해

특정 스타일을 학습하고 재현하는 생성 모델들은 각기

다른 다양한 방식으로 작동한다. 이에 대한 자세한 분석을

그림 2. DreamBooth[6]의 전체 구조도

Fig. 2. Overall architecture of DreamBooth[6]
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위해, 본 장에서는 대표적인 스타일 모방 기법으로 알려진

DreamBooth[6], Textual Inversion[7], Custom diffusion[8], 
StyleDrop[9]을 중심으로, 각 기법이 어떤 방식으로 스타일

정보를 주입하고 모방하는지 비교한다.

1. DreamBooth[6]

DreamBooth[6]는 Google research와 Boston university가
공동으로 개발한 개인화 text-to-image generation 기법으

로, 그림 2와 같은 구조를 갖고 있다. 소수의 이미지 샘플

만으로도 특정 객체나 스타일을 모델이 생성할 수 있다

는 특징을 가지고 있다. 사용자는 3~5장의 스타일 이미지

와 함께 이를 설명하는 텍스트를 제공하며, 해당 데이터

는 사전 학습된 stable diffusion 모델의 U-Net[5] 네트워크

를 fine-tuning하는 데 사용된다. 이 과정에서 “[V]”와 같

은 사용자 정의 토큰을 프롬프트에 삽입함으로써, 새로

운 개체나 스타일이 모델 내 latent 표현 공간에 고정

(anchor)된다.
이렇듯 이미지를 설명하는 텍스트를 활용한 Dream- 

Booth[6]의 구조는 특정 작가의 색채, 질감, 구도 등 복합적

인 시각 특성을 이미지 샘플과 유사하게 재현할 수 있도록

하며, 이를통해 높은 수준의 스타일 모방을 가능하게 한다. 
이는 작가의 고유한 시각적 표현이 단 몇 장의샘플만으로

도 모델에 내재화될 수 있음을 의미한다.

2. Textual Inversion[7]

Textual Inversion[7]은 DreamBooth[6]와달리 diffusion 모
델의 파라미터를 조정하지않고, 단일 텍스트 임베딩 벡터

를 학습하는 방식이다. 그림 3에서와 같이, 사용자는 같은

스타일을 공유하는 이미지들과 “[ ]”와 같은 새로운 pseu-

do-token을 정의한다. 이후, 학습 과정에서 해당 토큰이 주

어진 이미지들의 특성을 반영하도록 CLIP[4] 임베딩 공간

내에서 벡터가 조정된다.
이러한 방식은 단일 임베딩 벡터만을 학습하기 때문에

상대적으로 연산량이 적고, 기존 모델 구조를 변경하지 않

아안정적인 학습이 가능하다는 장점이 있다. 그리고 이 장

점을 바탕으로, Textual Inversion[7]은 단순한 스타일 모방

이나 키워드 기반의 표현 확장에서 유용하게 활용된다. 그
러나 스타일 재현의 정밀도는 DremaBooth[6]와 같은 파라

미터 조정 방식에 비해낮으며, 복잡한 스타일의 경우효과

가 제한적일 수 있다는 단점이 존재한다. 

3. Custom Diffusion[8]

그림 4의 Custom Diffusion[8]은 DreamBooth[6]와 Textual 
Inversion[7]의절충형접근 기법으로, 모델의 일부파라미터

만선택적으로 학습한다. 이를 위해 U-Net[5]의 중간 레이어

일부를 fine-tuning하며, 필요에 따라 Low-Rank Adaptation 

그림 3. Textual Inversion[7]의 pseudo-token 예시
Fig. 3. Example of pseudo-tokens in Textual Inversion[7]
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of large language models (LoRA)[14] 등을 함께 적용하기도

한다. 이 기법은 전체 모델을 수정하지않으면서도앞선기

법들과 비교했을 때 상대적으로 높은 수준의 스타일 반영

이 가능하다는 점에서 실용적이라는 장점이 있다.
Custom Diffusion[8]은 제한된 자원 (GPU memory, 시간

등) 내에서도 학습이 가능하므로, 개인 사용자가 사용하기

에 용이하다. 그림 4는 이러한 selective fine-tuning 구조를

시각적으로 설명하고 있으며, 이는 해당 기법이 효율적인

학습을 지향함을 보여준다.

4. StyleDrop[9]

StyleDrop[9]은 Google이 제안한 사실적인 이미지를 생성

하는 모델인 imagen[15]에 적용한 스타일 적응 시스템으로, 
하나의 스타일을 다양한 콘텐츠에 적용할 수 있도록 설계

되었다. 이 기법은 대략 30장 이상의 스타일 이미지로부터

스타일 임베딩을 추출하고, 이를 생성 모델의 조건

(condition)으로 삽입하여 다양한 입력 프롬프트에 일관되

게 스타일을 적용한다.
또한, 이 기법은 단일 개체 또는캐릭터뿐만 아니라 보다

복합적인 시각 표현 (예: 텍스트 타이포그래피, 인쇄체 등)
에 대한 스타일링에도효과적이다. 그림 5는 논문에서 발췌

한 것으로 reference image가 주어졌을 때 StyleDrop, 
DreamBooth, Textual inversion의 스타일 모방 성능을 비교

한 실험으로, StyleDrop[9]은 가장 reference image와 유사한

스타일로 이미지를 생성한 반면, Textual Inversion[7]은 색

감과 질감 등 모든 스타일 요소측면에서 유사도가떨어짐

을 확인할 수 있다.

Ⅳ. 스타일 모방 방어 기법 구체화 및 한계

본 장에서는 2.3장에서 서술한 내용을 바탕으로, 
Glaze[11], Mist[12], Anti-DreamBooth[13]와 같은 대표적인 스

타일 모방 방어 기법들에 대해 각 기법이 어떤 방식으로

스타일 모방을 방어하는지 비교한다.

1. 인코더 기반 스타일 방어 기법

최근 스타일 모방 공격 (style mimicry attack)이 증가함

그림 5. Style reference image를 기반으로 한 다양한 text-to-image 생성 기법의 스타일 모방 성능 비교
Fig. 5. Comparative analysis of style mimicry in text-to-image models using style reference images

그림 4. Custom diffusion[8]의 fine-tuning 과정
Fig. 4. Fine-tuning process of Custom Diffusion[8]
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에 따라, 이미지의 latent representation을 교란하여 저작권

스타일로 학습되는 것을 방지하는 인코더 방어 기법이 제

안되고 있다. 이 기법은 일반적으로 이미지 에 소량의 적

대적 교란 (perturbation) 를 추가함으로써, 인코더 가

해당 이미지를잠재 표현으로 인코딩할때타겟잠재 표현

t x으로 매핑되도록 유도한다. 이때의 목적함수는 다음과

같이 정의된다:

 x

min     subject to     ≤  (1)

여기서 은 latent space 상에서 이미지 간 차이를측정

하는 평가 방식이며, 는 시각적으로 인지 가능한 표현

에서의 이미지 간 차이를측정하는평가 방식이다. 위 제약

조건은 이미지의 외향적 왜곡이 인간이 인지할 수 있는 수

준 이하로 유지되도록 제한한다. 

1.1 Glaze[11]

Glaze[11]는 위 목적식 (1)을 구현한 대표적인 인코더 방

어 기법으로, 이미지의 latent representation이 학습하고자

하는 스타일이 아닌타겟스타일로 인코딩되도록유도하는

방식이다. 이를 위해 Glaze는 먼저 방어 대상 스타일   대
신 학습자가 모방하도록유도한 적대적 타겟스타일 를

선택한다. 이후 적대적 타겟스타일 을 방어 대상 스타

일 를 가지는 원본 이미지 에 적용한 를 생성하고, 
생성한 latent representation  를 방어 대상 이미지

의 타겟 표현 t x로 설정한다.
타겟스타일 는총 50개의 스타일 집합으로부터선택

되며, CLIP[4] 임베딩기반 거리 계산을통해 원본 스타일과

의미론적으로 유사하지않은 스타일을선별한다. 구체적으

로, 이미지 의 평균 임베딩과 각 스타일 프롬프트 ′간
의 거리를 측정하여, 이 중 상위 50%~70%에 해당하는 스

타일을 무작위로 샘플링한다. 이러한 방식은 학습자가 의

도치 않은 스타일을 학습하도록 유도함으로써 방어하고자

하는 스타일의 모방을 방지한다. Glaze[11]는 다음목적함수

를 최소화함으로써 교란 x를 최적화한다:

 

min    
 

 ∙      

.
(2)

여기서 첫 번째 항은 latent representation과 타켓 표현

t x의 유사도를측정하고, 두번째항은 교란을 적용한 후의

이미지 ( )가 원본 이미지인 와 시각적으로 얼마나

유사한지 평가한다. LPIPIS[16]는 인간의 지각을 기반으로

이미지의 유사도를 측정하는 평가 기법으로, 이미지에 교

란을 적용했을 때의 시각적인 차이가 임계값 를 넘지 않

도록 제한하며, 는 두 항간의 균형을 조절하는 하이퍼파

라미터이다. 

1.2 Mist[12]

Mist[12]는 예술가의 스타일 무단 모방을 방지하기 위한

인코더 방어 기법이다. 본 기법은 Projected Gradient 
Descent (PGD)[17]를 이용하여, 아티스트 이미지들의 latent 
representation을 특정 무관한 타겟 이미지        표현에

가까워지도록 하는 perturbation을 최적화한다. 구체적으로

는 다음의 목적함수를 최소화한다: 

 


argmin         
 . (3)

여기서 는 style image, 는 에 적용되는 perturba-
tion이다. 그리고      은 style image와 무관한 타겟이미

지이고 는 인코더이다. 이 목적함수는 style image들의

representation을 타겟 representation에강제로 유사하게 만

듦으로써, style image 간의 일관성과 분산을 무너뜨리는

효과를 유도한다. 이를 통해 모델은 아티스트의 고유한 스

타일을 제대로 학습하지 못하게 유도하는 perturbation을
학습하게 된다. 

2. Denoiser 기반 스타일 방어 기법

Denoiser 기반 스타일 방어 기법은 스타일 모방 여부를

정량화하기 위해 reconstruction 에러를 활용하며, 이 값이

클수록 denoiser가 원본 이미지를 정확히 복원하지못해 스

타일 학습이 실패한다고 가정한다. 이를토대로 denoiser 
가 출력하는 reconstruction 예측값과 실제노이즈간의 오

차를 모방률로 간주하여, 이를 증가시키는 방향으로 교란

을 설계한다. 이 접근법은 에러 값이 클수록 이미지 re-
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construction 품질이 떨어지고, 결과적으로 스타일 특유의

표현이 제대로 재현된다는 가정에 기반한다.

2.1 Anti-DreamBooth[13]

Anti-DreamBooth[13]는 DreamBooth[6] 기반의 text-to-im-
age 생성 모델이악의적으로 사용되어 특정 개인의 이미지

가 가지는 외형이나 스타일이 무단으로 재현되는 것을 방

지하기 위해 제안된 대표적인 denoiser 기반 스타일 방어

기법이다. 그림 6은 기법의 전체 구조도로, 이 기법은 dif-
fusion 모델의 denoising 과정에서 예측되는노이즈값과 실

제 노이즈 간의 오차를 증가시키는 방식으로 perturbation
을설계한다. 이를통해 diffusion 모델이 원본 이미지를 정

확하게 복원하지 못하도록 유도하며, 결과적으로

DreamBooth[6] 모델의 개인 스타일 학습 및 재현 능력을 저

하시킨다.
Anti-DramBooth[13]는 공격자가 사용할 수 있는 Dream- 

Booth[6] 모델의내부를직접적으로알수 없다는 현실적인

제약을 고려하여, surrogate model (대리 모델)을 도입한다. 
Surrogate 모델이란, 실제 스타일 모방 기법 모델과 유사한

학습 구조를 갖도록훈련된 대체 모델로, 이를 이용해 교란

을 간접적으로 최적화한다. Anti-DreamBooth[13]는 이러한

surrogate 모델을 이용해 노이즈 예측 오차를 최대화하는

방향으로 perturbation을 학습함으로써, 실제 공격자 모델

에서도 유사한 효과를 얻을 수 있다고 기대한다.
이러한 구조 아래에서 Anti-DreamBooth는 두 가지 주요

변형 기법을 제안한다. 첫 번째는 Fully-trained Surrogate 
Model Guidance (FSMG)로, 원본 이미지에 대해 사전에

DreamBooth[6] 파인튜닝을 완료한 고정된 surrogate 모델을

사용한다. 이후에는 해당 모델을참조하여 각 방어 대상 이

미지에 대한 적대적 교란을 설계한다. 이 방식은효율적이

라는 장점이 있지만, surrogate 모델과 스타일 모방 기법 모

델 간 학습설정 또는 데이터 차이로 인하여 (예: 다른 refer-
ence 이미지로 학습되어) 방어 성능이 저하될 수 있다는 단

점이 존재한다.
두 번째는 Alternating Surrogate and Perturbation Learn- 

ing (ASPL)으로, surrogate 모델을 고정하지않고 반복적으

로 갱신하는 동적 구조를 갖는다. 각 반복 (iteration)마다

surrogate 모델을 클린 이미지로 파인튜닝한 후, 이 모델을

기반으로 현재 perturbed image에 대해 PGD를 적용하여 교

란을 최적화한다. 이후 이 perturbed images로 surrogate 모
델을다시학습하는 과정을반복하며, 이를통해실제공격자

의 DreamBooth[6] 학습 과정을더정밀하게 모사할 수 있다. 
그림 6은 Anti-DreamBooth의 두 가지 변형 방식인

FSMG와 ASPL의 구조적 차이를 구체적으로 보여준다. 두

그림 6. Anti-DreamBooth[13]의 전체 구조도

Fig. 6. Overall architecture of Anti-DreamBooth[13]
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방식 모두 PGD를 활용하여 적대적 교란 를 생성하며, 이
는 surrogate model의 reconstruction 손실함수인 를

최대화하는 방향으로 최적화된다. FSMG는 고정된 surro-
gate 모델을 기반으로 모든 방어 이미지에 대해 동일한 모

델을참조하여 perturbation을 생성하는 반면, ASPL은 sur-
rogate 모델을 각 반복마다 업데이트하여, perturbation 생
성과 모델 학습을 교차적으로 수행한다.
표 1은 CelebA-HQ[18]와 VGGFace2[19] 두얼굴데이터셋

을 대상으로, 제안된 네 가지 방어 기법 (FSMG, ASPL, 
T-FSMG, T-ASPL)의 방어 성능을 비교한 결과이다. 이때
FSMG와 ASPL은 비타겟방식이며, T-FSMG와 T-ASPL은
특정 방향으로 교란을 유도하는 타겟 방식의 변형 기법이

다. 이때타겟이미지는클린이미지 (reference image)와는

무관한, 사용자가 임의로 지정한 별도의 이미지이다. 
실험 평가 지표로는 Fake-to-Detection Failure Rate 

(FDFR)[20], Identity Similarity Metric (ISM)[21], Style Error 
Rate – Face Quality Assessment (SER-FQA)[22], Blind/ 
Referenceless Image Spatial Quality Evaluator (BRI- 
SQUE)[23]을 사용하였다. 먼저 FDFR는 방어된 이미지가

탐지 모델에 의해 원본 이미지로 오인되는 비율로, 값이클

수록 방어 이미지가 원본과 유사한 외형을 유지하고 있음

을 의미한다. ISM은 원본 이미지와 생성 이미지 간의 신원

유사도를 나타내며, 일반적으로 얼굴 임베딩 간의 코사인

유사도 등을통해 계산된다. ISM 값이 작을수록신원 정보

가 효과적으로 은폐되었음을 의미한다. SER-FQA는 방어

이미지의얼굴품질 저하 정도를평가하는 지표로, 값이 작

Dataset Method
“a photo of sks person” “a dslr portrait of sks person”

FDFR↑ ISM↓ SER-
FQA↓

BRI-
SQUE↑ FDFR↑ ISM↓ SER-

FQA↓
BRI-

SQUE↑

VGG-
Face2[18]

No Defense 0.07 0.63 0.73 15.61 0.21 0.48 0.71 9.64
FSMG 0.56 0.33 0.31 36.61 0.62 0.29 0.37 38.22
ASPL 0.63 0.33 0.31 36.42 0.76 0.28 0.30 39.00

T-FSMG 0.07 0.58 0.74 36.42 0.28 0.44 0.71 17.29
T-ASPL 0.07 0.57 0.72 15.36 0.39 0.44 0.70 20.06

Celeb-
A-HQ[19]

No Defense 0.10 0.68 0.72 17.06 0.26 0.44 0.72 7.30
FSMG 0.34 0.48 0.56 36.13 0.35 0.36 0.66 33.60
ASPL 0.31 0.50 0.55 38.57 0.34 0.39 0.63 34.89

T-FSMG 0.06 0.64 0.73 25.75 0.24 0.45 0.73 8.04
T-ASPL 0.06 0.64 0.73 20.58 0.26 0.46 0.72 5.36

표 1. Anti-DreamBooth[13]의 FSMG 및 ASPL 방어 성능을 비교한 결과
Table 1. Comparison of defense performance between FSMG and ASPL in Anti-DreamBooth[13]

그림 7. 좌측: 원본 이미지 / 우측: perturbation 삽입 이미지
Fig. 7. Left: Original image / Right: Image with inserted perturbation
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을수록 스타일 손실이 적고 이미지 품질이 우수함을 의미

한다. 마지막으로, BRI-SQUE는 참조 이미지 없이 이미지

품질을 정량적으로 평가하는 지표로, 값이 클수록 구조적

왜곡이 적고 시각적으로 자연스러운 이미지임을 의미한다.
실험에는 학습 시 사용된 프롬프트 (“a photo of sks per-

son”)와 학습 과정에서 사용되지않은 새로운 프롬프트 (“a 
dslr portrait of sks person”)가 모두 포함되었다. 그 결과

ASPL이 모든 지표에서 가장안정적이고 우수한 방어 성능

을 보였다. 반면, 타겟 방식 (T-FSMG, T-ASPL)은 비타겟

방식에 비해 오히려 방어 성능이낮은 경향을 보였는데, 이
는노이즈가 특정 방향으로 수렴하면서 전체적인파인튜닝

방해 효과가 분산되었기 때문으로 해석된다. 이러한 결과

는 ASPL이 DreamBooth[6] 학습 과정을 가장 현실적으로

반영하고 있으며, 강건한 일반화 성능을 갖춘효과적인 방

어 기법임을 시사한다.

3. Watermark-embedded Adversarial Examples 
for Copyright Protection against Diffusion 
Models[37]

이 논문은 diffusion 모델에 의한 무단 창작물 모방 및 이

로 인한 저작권 침해 문제에 대응하기 위한 새로운 프레임

워크를 제안한다. 기존 워터마킹 기법의 경우 이미지에 보

이지않는메시지를 삽입하여 저작권을 식별하는 방식이지

만, 주로 diffusion 모델 자체의 저작권을 보호하거나 생성

된 이미지와 자연 이미지를 구별하는 데 중점을둔다. 또한, 
생성 과정에 워터마크를 삽입하려면 diffusion 모델을 재훈

련하거나 fine-tuning 해야하며, 워터마크 추출을 위한 후처

리 과정이 필요하다. 또한, Mist[12]와 같은 기존 적대적 예

제 기반 방법은 diffusion 모델의 재훈련이나 생성된 이미지

에 대한 후처리가 필요 없다는 장점이 있지만 저작권 관련

정보가 내장되지 않아 원본 이미지의 저작권 추적이 불가

능하다. 또한 각 적대적 예제를 확산 모델에 대해 개별적으

로 최적화해야 하므로 생성 시간이 오래 소요된다. 본 논문

은 이러한 기존 방법의 한계를 해결하기 위해 워터마크가

내장된 적대적 예제 생성 프레임워크를 제안한다. 
핵심 아이디어는 개인 워터마크를 적대적 예제 생성에

직접포함하며, diffusion 모델이 워터마크가선명하게 보이

는 이미지를 생성하도록 하며 동시에 perturbation도 추가

될 수 있도록한다. 이는 저작권 침해를 경고하는더직관적

인 방법을 제공한다. 조건부 GAN 아키텍처를 기반으로 한

생성기를훈련하여 워터마크가내장된 적대적 예제를 생성

한다. 생성기는 원본 이미지와 워터마크를 입력으로 받아

미묘한 perturbation을 생성한다. 훈련된 생성기는 매우 빠

르게 (이미지 당 0.2초) 적대적 예제를 생성할 수 있다. 이
는 단 5-10개의 샘플만으로 개인 워터마크를 위한 생성기

를 2~3분 내에 훈련할 수 있어 효율적이다.
손실함수는 적대적손실, GAN 손실, 가중치 교란손실로

총 3가지를 사용한다. 적대적 손실은 확산 모델이 생성한

이미지가 워터마크에 가깝게 생성되도록 한다. 특히 LDM 
[1]의 잠재 표현을 기반으로 손실을 설계하여 다양한 작업

및 모델에 대한 전이성을 높인다. GAN 손실은 생성된 적대

적 예제가 원본 이미지와 시각적으로 유사하도록강제하여

교란이 사람의눈에 보이지않게 한다. 가중치 교란손실은

perturbation의 크기를 제한하고, 특히 워터마크 영역의 교

란이눈에띄지않도록더큰 가중치를 부여하여 워터마크

가 적대적 예제 자체에서는 보이지 않게 한다.
제안된 방법은 반복 최적화 방식과 달리 훈련된 생성기

를직접사용하므로 이미지 당 0.2초로훨씬빠르게 적대적

예제를 생성한다. 또한 생성된 적대적 예제는 사람의 눈에

거의 보이지않는 미묘한 perturbation만을 도입한다. 이 예

제는 JPEG 압축, randomized smoothing 등 다양한 공격이

적용된 후에도 워터마크가 가시적으로 남아있는 강건성을

가지며 훈련에 사용되지 않는 다른 생성 모델 (예: Stable 
Diffusion, Runway AI)에 대해서도 성공적으로 방어가 전

이됨을 입증하여, 다양한 이미지 생성 모델로부터 저작권

침해를 방지할 수 있음을 보였다.

4. I2VGuard: Safeguarding Images against 
Misuse in Diffusion-based Image-to-Video 
Models[38]

I2VGuard[38]는 이미지 기반 비디오 생성 모델에서 발생

할 수 있는 저작권 침해 문제를 해결하기 위한 기법이다. 
해당 기법은 이미지에 perturbation을 추가하여 적대적 예

제를 생성한 후 이를 기반으로 생성되는 비디오의 품질을
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의도적으로 낮추는 adversarial attack 방법이다. 공간적, 시
간적, 확산 단계총 3가지의 공격 스텝으로 이루어져 있다. 
공간적 공격은 개별 프레임의 이미지 품질을 저하시킨다. 
이때 encoder를 조작하여 이미지의 latent vector를 저품질

로 변형한다. 
구체적으로 공간적 공격은 개별 프레임의 품질을 저하시

키고 부자연스러운 텍스처를 유발하여 공간적 품질을떨어

뜨린다. 예를 들어, 이미지 속 개 주변에 비정상적인 텍스처

를 생성할 수 있다. 시간적 공격은 프레임 간 일관성을직접

적으로 저해하여 부자연스러운 움직임 변화를 유도한다. 
예를 들어, 개의머리 부분에 흐릿함을 유발하여 움직임의

불일치를 나타낼수 있다. 확산 공격은 공간적, 시간적측면

에 모두 동시에영향을 미친다. 이 세 가지 공격 방식은 각

각 다른영향을 미치며, 모든 공격이 함께 적용될때최적의

보호효과를달성한다. 특히, 공간적 공격없이는 보호효과

가 상대적으로 약해지며, 추가된 노이즈가 인코더에 의해

부분적으로 필터링 될 수 있다.
실험에 따르면 I2VGuard[38]는 JPEG 압축 (60% 품질)과

가우시안노이즈추가에도 불구하고 보호효과는 실질적으

로 유지되어 움직임 생성을 계속 방해하였다. 또한

NAFNet[39]과 같은 denoising 모듈이훈련파이프라인에통

합되어 있더라도, I2VGuard[38]는 효과적으로 작동하여 비

디오 생성 모델에영향을 미쳤다. 그리고 해당 기법이 적용

된 이미지에서 생성된 비디오는 원본 이미지에서 생성된

비디오에 비해 주제 일관성, 움직임 부드러움, 그리고 이미

지 품질 등 모든평가 지표에서 수치가 감소했다. 이는 해당

기법이 생성된 비디오의 공간적 및 시각적 품질을 손상시

키는 데 효과적임을 보여준다.
대부분의 상황에서효과적이지만, 원본 비디오에 중요한

움직임이 부족할 경우 해당 기법은 의미 있는 방해를 도입

하기 어렵다. 이러한 경우, 보호된버전의 비디오는움직임

이 정지되거나 원본 동역학을 재현 또는 방해하지못할 수

있다. 때로는 해당 기법이 움직임을 너무 심하게손상시켜

장면이 정지된 것처럼 보일 수 있다. 하지만 비록 움직임

방해에 실패하는 경우에도, 공간적 품질 공격은 일반적으

로 생성된 콘텐츠의 시각적 충실도를 저하시키는 데 효과

적이다. 이는 비정상적인 텍스처와 아티팩트를 유발하여

전반적인 시각적 품질을 떨어뜨린다.

5. 스타일 모방 방지 기법의 한계

현재까지 제안된 스타일 모방 방지 기법들은 이미지 생

성 모델이 저작권 스타일을 무단으로 학습하는 것을 방지

하기 위한 효과적인 시도이지만, 몇 가지 본질적인 한계를

내포하고 있다.
첫째, 시각적 품질 저하 문제이다. 대부분의 방어 기법은

원본 이미지에 일정 수준의 perturbation을 인위적으로 삽

입하여 스타일 모방 기법의 학습효율을 저하시키고, 그 결

과로 스타일 모방을 억제한다. 그러나 이러한 방식은 이미

지의 시각적 품질을 훼손시키며, 때로는 눈에 띄는잡음이

그림 8. 웹툰 이미지를 활용한 기존 기법 이미지 품질 실험 결과
Fig. 8. Experimental results on image quality using webtoon images in existing methods
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나 왜곡을 유발할 수 있다. 그림 7의 좌측은 원본 이미지, 
우측은 원본 이미지에 perturbation을 삽입한 이미지로, 우
측 이미지에서 시각적 품질 저하가 발생했음을 확인할 수

있다. 예술가나 디자이너와 같은 창작자들은 자신의 포트

폴리오나 SNS 게시물에 고품질의 이미지를 게시하는 것이

중요한데, 이미지가 손상된 상태로 게시되어야 한다면 해

당 방어 기법의 실사용 가능성은 크게 저하된다.
둘째, 모델 구조 및버전 종속성 문제이다. 대부분의 방어

기법은 특정한 이미지 생성 모델 구조, 예컨대 stable dif-
fusion v1.4와 같은 특정버전에맞춰설계되고 최적화되어

있다. 이러한 기법은 해당 버전에서는 효과적으로 작동할

수 있지만, 구조적으로 상이한 다른버전의 생성 모델에서

는 방어 효과가 현저히 감소하거나 무효화된다. 이는 공격

자가 방어된 이미지를 수집하여 다른 모델 아키텍처에서

학습을 수행하는 경우 방어 실효성이 상실될 수 있음을 의

미한다. 따라서 방어 기법이 특정 모델 구조에 의존적이라

는 점은 일반화 측면에서 중대한 제약으로 작용한다.
추가적으로, 본 논문에서는 웹툰 이미지에 기존 기법을

적용하여 성능을 실험하였다. 기존 기법들은 주로 사실적

인 사진을 대상으로 평가되어 왔으나, 웹툰 이미지는 평면

적이고 단순한 특성을 지니기 때문에 perturbation의 영향

이더욱뚜렷하게 나타날것으로 예상하였다. 이에 따라 실

험을진행한 결과, 그림 8과 같이 perturbation 삽입 시 이미

지 품질 저하가 명확하게 관찰되었다. 이는 복잡한 실제 사

진과 달리, 단순한 웹툰 이미지 도메인에서는 기존 기법들

이 이미지 품질 저하라는 한계를 가지는 것을 보여준다. 특
히, 웹툰작가들은 자신의 작품을 온라인에 고화질로 공개

하는 것이 중요한데, 기존 기법들은 이미지 품질 저하를 초

래하여 실질적인 활용에 한계가 있음을 시사한다.

Ⅴ. 향후 연구 방향 및 결론

본 논문에서는 딥러닝 기반 이미지 생성 모델에서 발생

할 수 있는 스타일 모방 문제를 인식하고, 현재까지 제안된

스타일 모방 방지 기법들에 대한 소개와 더불어 해당 기법

들의 한계를 분석하였다. 대표적인 방어 방식으로 활용되

고 있는 이미지 perturbation 삽입 기법은 생성 모델이 특정

스타일에 대한 학습을 방해하는 데 일정 수준의 효과를 보

였으나, 시각적 품질 저하와 모델 구조 및버전의 종속성에

대한 구조적 한계를 가지고 있었다. 이러한 한계를 극복하

기 위해, 향후 연구에서는 다음과 같은 방향으로의 발전이

필요할 것으로 보인다.
첫째, 시각적 품질을 보존하는 방어 기법에 대한 연구가

필요하다. 인간이 인지할 수없는 수준의 고차원적 특징공

간에서의 방어 perturbation 삽입 또는 주파수 도메인 기반

의 비가시적 변형 방식 등을 고려할 수 있다. 
둘째, 생성 모델의 구조에 대한 의존성이 낮은 일반화된

기법 연구가 필요하다. 생성 모델의 구조에 의존하지않고, 
다양한 모델 및버전에서 방어효과를 유지할 수 있는 일반

화된 방어 메커니즘 개발이 요구된다.
셋째, adversarial robustness가 아닌, privacy-preserving 

generation 또는 워터마크 삽입 및 사후 추적 기법 개발로의

전환이 필요하다. 기존의 스타일 모방 방지 기법이 adversa-
rial noise에 기반했다면, 향후에는 모델 내부에서 학습이

되지않도록하는 원천적접근, 혹은 복원 가능한 워터마크

삽입을통한 사후 추적 기반의 protection이 필요할 것이다. 
종합하면 스타일 모방 방지 기법은 단순한 시각적 변형

을넘어서, 학습 과정 전반에영향을 미칠수 있는 구조적이

고 일반화된접근이 필요하다. 특히 다양한 생성 모델환경

에서도 일관된 방어 효과를 보장할 수 있는 일반화된 메커

니즘의 방어 전략개발이 주요한 과제로남을 것이다. 더불

어, 시각적 품질을 보존하면서도 효과적인 방어를 달성할

수 있는 새로운 방식에 대한 탐색이 요구된다.
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